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La Normativa

ASSENZA di una legislazione specifica

Codice Privacy (art. 134)

Art. 615-bis del codice penale

L. 20 maggio 1970, n. 300 ‘Statuto dei Lavorator’

D.L. 23 maggio 2008, n. 92 recante «Misure urgenti in
materia di sicurezza urbana»

D.L. 20 febbraio 2017, n. 14 recante «Disposizioni
urgenti in materia di sicurezza delle citta»

Nuovo Regolamento Privacy n. 679/2016
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Relatore
Note di presentazione
Elenco esaustivo:
Codice Privacy
Norme dell'ordinamento civile e penale in materia di interferenze illecite nella vita privata (art. 615-bis del codice penale)
Norme sul controllo a distanza dei lavoratori (L. 20 maggio 1970, n. 300 ‘Statuto dei Lavoratori’)
Norme in materia di sicurezza presso stadi e impianti sportivi (D.l. 24 febbraio 2003, n. 28, convertito, con modificazioni, con l. 24 aprile 2003, n. 88)
Norme con riferimento a musei, biblioteche statali e archivi di Stato (D.l. 14 novembre 1992, n. 433, convertito, con modificazioni, dalla legge 14 gennaio 1993, n. 4) 
Norme nell'ambito dei porti, delle stazioni ferroviarie, delle stazioni delle ferrovie metropolitane e nell'ambito delle linee di trasporto urbano (D.m. 15 settembre 2009 n. 154)





Il Regolamento n. 679/2016

H“'--.____ \.—r*"'"‘-‘

-3
AN

STUDIO PREVITI



Cosa accade a maggio 20187

Regolamento

2016/679 IN VIGORE, NON APPLICABILE (?)

Direttiva

1995/46 IN VIGORE, DECADE il 24 maggio 2018

Autorizzazioni

Generali IN VIGORE, pEcCADONO il 24 maggio 2018
Autorita Garante

Provvedimenti NON DECADONO fino a quando non verranno

Autorita Garante modificati, sostituiti, abrogati

Accordi
internazionali su
trasferimento dati

NON DECADONOQO fino a quando non verranno

modificati, sostituiti, abrogati

Decisioni NON DECADONOQO fino a quando non verranno

Commissione UE modificate, sostituite, abrogate
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ASSOCIAZIONE  PROFESSIONALE




| trattamento del datl

«qualunque operazione o complesso di operazioni,

effettuati anche senza l'ausilio di strumenti elettronici,

concernenti la raccolta, la registrazione,

I'organizzazione, la conservazione, la consultazione,
I'elaborazione, la modificazione, la selezione, I'estrazione,
Il raffronto, l'utilizzo, 'interconnessione, il blocco, la

comunicazione, la diffusione, la cancellazione e la

distruzione di dati, anche se non registrati in una banca di

~ dati» (Art. 4 lett. a «Codice Privacy»)




Il dato personale

«gualunque informazione relativa a persona

fisica, iIdentificata o identificabile, anche

Indirettamente, mediante riferimento a qualsiasi
altra informazione, ivi compreso un numero di

identificazione personale»

(Art. 4 lett. b «Codice Privacy»)


Relatore
Note di presentazione
La rilevazione è un trattamento di dati personali, e che le immagini visualizzate mediante monitor sono dati personali a tutti gli effetti



Gli attori coinvolti




Interessato

«la persona fisica, cui si riferiscono i dati personali»

(art. 4, par. 1, lett. i, del Codice)




Titolare del trattamento

«la persona fisica, la persona giuridica, la pubblica
amministrazione [...] cui competono, anche unitamente
ad altro titolare, le decisioni in ordine alle finalita, alle

modalita del trattamento di dati personali e agli strumenti

utilizzati, ivi compreso il profilo della sicurezza» (art. 4 par.
1, lett. f, del Codice)




Responsabile del trattamento

«la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od
organismo preposti dal titolare al trattamento di dati

personali» (art. 4. par. 1, lett. g, del Codice)




Incaricati

«le persone fisiche autorizzate a compiere operazioni di

trattamento dal titolare o dal responsabile» (art. 4, par. 1,

lett. h, del Codice)




Principi alla base del
trattamento

Principio di liceita
Principio di necessita
Principio di proporzionalita
Principio di finalita

Privacy by design e privacy by default


Relatore
Note di presentazione
Principio di liceità: il trattamento dei dati attraverso sistemi di videosorveglianza è possibile solo se è fondato su uno dei presupposti di liceità che il Codice prevede espressamente per gli organi pubblici da un lato (artt. 18-22) e, dall'altro, per soggetti privati ed enti pubblici economici (artt. 23-27); la videosorveglianza deve avvenire nel rispetto, oltre che della disciplina in materia di protezione dei dati, di quanto prescritto da altre disposizioni di legge da osservare in caso di installazione di apparecchi audiovisivi

Principio di necessità: va escluso ogni uso superfluo ed evitati eccessi e ridondanze

Principio di proporzionalità: va evitata la rilevazione di dati in aree o attività che non sono soggette a concreti pericoli, o per le quali non ricorre un'effettiva esigenza di deterrenza, sia nella scelta se e quali apparecchiature di ripresa installare, sia nelle varie fasi del trattamento (art. 11, comma 1, lett. d) del Codice)

Principio di finalità: gli scopi perseguiti devono essere determinati, espliciti e legittimi (art. 11, comma 1, lett. b), del Codice); possono essere perseguite solo finalità direttamente conoscibili attraverso adeguate comunicazioni e/o cartelli di avvertimento al pubblico (fatta salva l'eventuale attività di acquisizione di dati disposta da organi giudiziari o di polizia giudiziaria), e non finalità generiche o indeterminate, tanto più quando esse siano incompatibili con gli scopi che vanno esplicitamente dichiarati e legittimamente perseguiti (art. 11, comma 1, lett. b), del Codice)

Privacy by design e privacy by default (trattato da VC)




Gli Interventl del Garante

29 Novembre 2000: il decalogo delle
regole per non violare la privacy

“*29 Aprile 2004: provvedimento generale
sulla videosorveglianza

“*8 Aprile 2010: provvedimento in materia
di videosorveglianza


Relatore
Note di presentazione
Novembre 2000: il Garante ha emanato delle linee guida contenenti gli indirizzi per garantire che l'installazione di dispositivi per la videosorveglianza rispetti le norme sulla privacy e sulla tutela della libertà delle persone;
La materia è stata poi ulteriormente regolata da due provvedimenti generali del Garante, emanati rispettivamente nel 2004 e nel 2010, che contengono prescrizioni vincolanti per tutti i soggetti che intendono avvalersi di sistemi di videosorveglianza e precise garanzie per la privacy dei soggetti i cui dati vengano eventualmente raccolti e trattati tramite tali sistemi



Provvedimento dell’8 aprile 2010

Verifica preliminare
Notificazione
Informativa e consenso
Misure di sicurezza
Conservazione

Diritti degli interessati

gime sanzionatorio

——
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Relatore
Note di presentazione
Elenco dei punti focali del provvedimento


Verifica preliminare

Si impone il rispetto delle misure e degli
accorgimenti prescritti dal Garante Privacy
guando il trattamento:

® Inerisce a dati sensibili e/o ultra-sensibili

® presenta rischi specifici per i diritti e le liberta
fondamentali dell’'interessato

® presenta rischi per il diritto alla dignita
dell'interessato


Relatore
Note di presentazione
3.2.1. Verifica preliminare�I trattamenti di dati personali nell'ambito di una attività di videosorveglianza devono essere effettuati rispettando le misure e gli accorgimenti prescritti da questa Autorità come esito di una verifica preliminare attivata d'ufficio o a seguito di un interpello del titolare (art. 17 del Codice), quando vi sono rischi specifici per i diritti e le libertà fondamentali, nonché per la dignità degli interessati, in relazione alla natura dei dati o alle modalità di trattamento o agli effetti che può determinare.�In tali ipotesi devono ritenersi ricompresi i sistemi di raccolta delle immagini associate a dati biometrici. L'uso generalizzato e incontrollato di tale tipologia di dati può comportare, in considerazione della loro particolare natura, il concreto rischio del verificarsi di un pregiudizio rilevante per l'interessato, per cui si rende necessario prevenire eventuali utilizzi impropri, nonché possibili abusi.
Ad esempio, devono essere sottoposti alla verifica preliminare di questa Autorità i sistemi di videosorveglianza dotati di software che permetta il riconoscimento della persona  tramite collegamento o incrocio o confronto delle immagini rilevate (es. morfologia del volto) con altri specifici dati personali, in particolare con dati biometrici, o sulla base del confronto della relativa immagine con una campionatura di soggetti precostituita alla rilevazione medesima.
Un analogo obbligo sussiste con riferimento a sistemi c.d. intelligenti, che non si limitano a riprendere e registrare le immagini, ma sono in grado di rilevare automaticamente comportamenti o eventi anomali, segnalarli, ed eventualmente registrarli. In linea di massima tali sistemi devono considerarsi eccedenti rispetto alla normale attività di videosorveglianza, in quanto possono determinare effetti particolarmente invasivi sulla sfera di autodeterminazione dell'interessato e, conseguentemente, sul suo comportamento. Il relativo utilizzo risulta comunque giustificato solo in casi particolari, tenendo conto delle finalità e del contesto in cui essi sono trattati, da verificare caso per caso sul piano della conformità ai principi di necessità, proporzionalità, finalità e correttezza (artt. 3 e 11 del Codice).
Deve essere sottoposto a verifica preliminare l'utilizzo di sistemi integrati di videosorveglianza nei casi in cui le relative modalità di trattamento non corrispondano a quelle individuate nei punti 4.6 e 5.4 del presente provvedimento.�Ulteriori casi in cui si rende necessario richiedere una verifica preliminare riguardano l'allungamento dei tempi di conservazione dei dati delle immagini registrate oltre il previsto termine massimo di sette giorni derivante da speciali esigenze di ulteriore conservazione, a meno che non derivi da una specifica richiesta dell'autorità giudiziaria o di polizia giudiziaria in relazione a un'attività investigativa in corso (v. punto 3.4).
Comunque, anche fuori dalle predette ipotesi, in tutti i casi in cui i trattamenti effettuati tramite videosorveglianza hanno natura e caratteristiche tali per cui le misure e gli accorgimenti individuati nel presente provvedimento non sono integralmente applicabili, in relazione alla natura dei dati o alle modalità del trattamento o agli effetti che possono determinare, il titolare del trattamento è tenuto a  richiedere una verifica preliminare a questa Autorità



Esenzioni

Qualora sussista il rispetto di tutte le seguenti
condizioni:

a) il Garante si sia gia espresso favorevolmente sul
punto

D) piena corrispondenza tra il trattamento approvato
e quello di specie

C) si rispettino integralmente le misure e gli
accorgimenti conosciuti o concretamente conoscibili
prescritti nel provvedimento di cui alla lett. a) adottato
~dal Garante


Relatore
Note di presentazione
Qualora sussista il rispetto delle seguenti condizioni:
a)il Garante si sia già espresso con un provvedimento di verifica preliminare in relazione a determinate categorie di titolari o di trattamenti
b) la fattispecie concreta, le finalità del trattamento, la tipologia e le modalità d'impiego del sistema che si intende adottare, nonché le categorie dei titolari, corrispondano a quelle del trattamento approvato;
c) si rispettino integralmente le misure e gli accorgimenti conosciuti o concretamente conoscibili prescritti nel provvedimento di cui alla lett. a) adottato dal Garante




Notificazione del trattamento

S Dati iIdonel a rivelare lo stato di salute

NO Dati raccolti per esclusive finalita di
sicurezza e/o di tutela delle persone o del
patrimonio e conservati temporaneamente

MANCATA OTTEMPERANZA

*

Sanzione amministrativa del pagamento di una

sommada 10 mila euro a 60 mila euro

i
oo


Relatore
Note di presentazione
Provv. 31 marzo 2004, n. 1/2004 relativo ai casi da sottrarre all'obbligo di notificazione (pubblicato in G.U. 6 aprile 2004, n. 81; doc. web n. 852561)



L'informativa

Gli interessati devono essere sempre informati che
stanno per accedere In una zona vi&os\orvegliata

e

Informativa semplificata Collegamento con la polizia

AREA % AREA

VIDEOSORVEGLIATA VIDEOSORVEGLIATA

La registrazione @ effettuata da . ..........periinidl......................‘ La registrazione & effettuata da periini T
Art. 13 del Codice a di protezione dei dati personali (d.lg. n. 176/2003) 1. 13 del Codice ia di protezione dei dati personali (d.lg. n. 194/2003)

Auspicabile anche in forma estesa
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Relatore
Note di presentazione
Il supporto con l'informativa:
• deve essere collocato prima del raggio di azione della telecamera, anche nelle sue immediate vicinanze e non necessariamente a contatto con gli impianti;
• deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni condizione di illuminazione ambientale, anche quando il sistema di videosorveglianza sia eventualmente attivo in orario notturno;
• può inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione, eventualmente diversificati al fine di informare se le immagini sono solo visionate o anche registrate.
Il Garante ritiene auspicabile che l'informativa, resa in forma semplificata avvalendosi del predetto modello, poi rinvii a un testo completo contenente tutti gli elementi di cui all'art. 13, comma 1, del Codice, disponibile agevolmente senza oneri per gli interessati, con modalità facilmente accessibili anche con strumenti informatici e telematici

PER I DATI TRATTATI DAGLI ORGANI DI PUBBLICA SICUREZZA, FORZA DI POLIZIA, SOGGETTI PUBBLICI (ART. 53 DEL CODICE)
L'informativa può non essere resa quando i dati personali sono trattati per il perseguimento delle finalità di tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati



Il consenso

Nel caso di impiego di strumenti di videosorveglianza la
possibilita di acquisire il consenso risulta in concreto limitata
dalle caratteristiche stesse dei sistemi di rilevazione che
rendono pertanto necessario individuare un'idonea alternativa
nell'ambito dei requisiti equipollenti del consenso di cui all'art.
24, comma 1, del Codice.

In ragione della particolarita il Garante si rifa all’art. 24 comma
1 del Codice lett. g)

A tutela di persone, proprieta, beni, legittimo interesse
Modalita semplificata

« concrete situazioni che giustificano l'installazione, a
protezione delle persone, della proprieta o del patrimonio
aziendal».

i
oo


Relatore
Note di presentazione
Riportare il testo integrale dell’art. 24


Le misure di sicurezza

Specifiche misure tecniche e organizzative,

proporzionate alle finalita perseguite nonché alla
varieta dei sistemi tecnologici utilizzati, volte a ridurre
al minimo 1l rischio di:

® distruzione e/o di perdita dei dati

® accesso non autorizzato

® trattamento non consentito o non conforme alle
finalita della raccolta

siva trasmissione delle immagini


Relatore
Note di presentazione
E' tuttavia necessario che le stesse siano quanto meno rispettose dei principi che seguono:
a) in presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere configurati diversi livelli di visibilità e trattamento delle immagini (v. punto 3.3.2). Laddove tecnicamente possibile, in base alle caratteristiche dei sistemi utilizzati, i predetti soggetti, designati incaricati o, eventualmente, responsabili del trattamento, devono essere in possesso di credenziali di autenticazione che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le operazioni di propria competenza;
b)  laddove i sistemi siano configurati per la registrazione e successiva conservazione delle immagini rilevate, deve essere altresì attentamente limitata la possibilità, per i soggetti abilitati, di visionare non solo in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime operazioni di cancellazione o duplicazione;
c) per quanto riguarda il periodo di conservazione delle immagini  devono essere predisposte misure tecniche od organizzative per la cancellazione, anche in forma automatica, delle registrazioni, allo scadere del termine previsto (v. punto 3.4);
d) nel caso di  interventi derivanti da esigenze di manutenzione, occorre adottare specifiche cautele; in particolare, i soggetti preposti alle predette operazioni possono accedere alle immagini solo se ciò si renda indispensabile al fine di effettuare eventuali verifiche tecniche ed in presenza dei soggetti dotati di credenziali di autenticazione abilitanti alla visione delle immagini;
e) qualora si utilizzino apparati di ripresa digitali connessi a reti informatiche, gli apparati medesimi devono essere protetti contro i rischi di accesso abusivo di cui all'art. 615-ter del codice penale;
f) la trasmissione tramite una rete pubblica di comunicazioni di immagini riprese da apparati di videosorveglianza deve essere effettuata previa applicazione di tecniche crittografiche che ne garantiscano la riservatezza; le stesse  cautele sono richieste per la trasmissione di immagini da punti di ripresa dotati di connessioni wireless (tecnologie wi-fi, wi-max, Gprs).



Conservazione

NON puo superare le 24 ore eccetto specifiche

esigenze:

® adesione ad una richiesta investigativa dell'autorita
giudiziaria e/o di polizia giudiziaria e/o esigenze di
sicurezza urbana

® esigenze tecniche o per la particolare natura del dato

N

LA CONSERVAZIONE PUO DURARE UNA SETTIMANA

Q


Relatore
Note di presentazione
Il mancato rispetto dei tempi di conservazione delle immagini raccolte e del correlato obbligo di cancellazione di dette immagini oltre il termine previsto comporta l'applicazione della sanzione amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.



Per richiedere un allungamento dei tempi di

conservazione per un periodo superiore alla

settimana e necessaria una verifica preliminare del

Garante

Tale richiesta va adeguatamente motivata con

riferimento ad una specifica esigenza di sicurezza

perseqguita e in relazione a concrete situazioni di

rischio riguardanti eventi realmente incombenti e

per il periodo di tempo In cui venga confermata


Relatore
Note di presentazione
Caso pratico: Provvedimento del Garante del 20 aprile 2017

La società Tari Scpa ha presentato al Garante un'istanza di verifica preliminare, ai sensi dell'art. 17 del Codice, finalizzata alla conservazione, fino a 30 giorni, delle immagini registrate dal sistema di videosorveglianza e dei dati rilevati dal sistema di controllo accessi biometrico.
Tale società si occupa della lavorazione, produzione, distribuzione e commercio all'ingrosso di preziosi e affini a tal fine servendosi di un centro orafo collocato in una zona industriale che, «per la natura dei beni prodotti e commercializzati dalle imprese ivi operanti,  per le sue estese dimensione e il facile accesso alle vie di fuga, costituisce un forte richiamo per la criminalità», motivo per cui la società la Società si è dotata di un sistema di autenticazione su base biometrica.
Il Garante ha accolto la richiesta di verifica preliminare della società ed autorizzato la conservazione fino a 30 giorni delle immagini registrate dal sistema di videosorveglianza e dei dati rilevati dal sistema di controllo accessi biometrico, che potrà avvenire nel rispetto delle procedure di autorizzazione previste dalla legge n. 300 del 1970, ritenendo che che la richiesta della Società di poter conservare fino a 30 giorni le immagini registrate dal sistema di videosorveglianza e i dati rilevati dal sistema di controllo accessi biometrico si basasse su oggettive esigenze di sicurezza correlate alla stessa attività svolta nel Centro, alla sua collocazione in un'area ad alto tasso di criminalità, e alla superficie molto estesa della struttura.



| diritti degli interessati

Diritto di accesso

Diritto di verificare le finalita, le modalita e la logica
del trattamento

® Diritto alla portabilita dei dati

® Diritto di blocco in caso di illiceita

In riferimento alle immagini registrate non e in concreto

esercitabile Il diritto di aggiornamento, rettificazione o

Integrazione in considerazione della natura intrinseca dei

dati raccolti, in quanto si tratta di iImmagini raccolte in

tempo reale riguardanti un fatto obiettivo (art. 7, comma 3,
- t_t. a del Codice)




Regime sanzionatorio

Nel caso in cui il trattamento del dati non risulti conforme
a quanto disposto col provvedimento:

® inutilizzabilita dei dati personali trattati (art. 11, comma
2, del Codice)

® provvedimenti di blocco o di divieto del trattamento
disposti dal Garante (art. 143, comma 1, lett. ¢), del
Codice), e di analoghe decisioni adottate dall'autorita
giudiziaria civile e penale

® applicazione delle pertinenti sanzioni amministrative o
penali

T—


Relatore
Note di presentazione
Sanzioni amministrative e penali approfondite da VC


Nella giurisprudenza del Garante

Provvedimento del 10 novembre 2011 («Impiego di sistemi di
videosorveglianza presso una casa di riposo»)

FATTO

Perveniva al Garante una segnalazione con cui si lamentava Il
trattamento di dati personali effettuato mediante un impianto di
videosorveglianza installato presso una Casa di cura,
ritenendolo in violazione della normativa di settore in materia di

controllo a distanza dell'attivita dei lavoratori (art. 4, I. 20

maggio 1970, n. 300), nonche della disciplina di protezione dei

_ dati personal




All'esito delle verifiche effettuate successivamente
alla segnalazione emergeva che:

® una delle telecamere, consentiva il controllo a
distanza dell'attivita dei lavoratori vietato dall'art. 4,
comma l, |. n. 300/1970

gli avvisi sintetici affissi nei locali della Casa di
riposo risultavano sprovvisti dell'indicazione del

titolare del trattamento ed erano presenti solo In
talune delle aree riprese

| soggetti ammessi al controllo delle immagini
registrate non erano stati designati quali incaricati
del trattamento dei dati ricavati dal sistema di
videosorveglianza




...In conclusione

|| Garante ha:

dichiarato illecito il trattamento effettuato a mezzo del
sistema di videosorveglianza, con la conseguente
Inutilizzabilita dei dati trattati

prescritto che entro 30 giorni venissero designati quali
Incaricati al trattamento del dati tutti | soggetti
autorizzati a visionare le riprese e che fossero
Integrati gli avvisi recanti l'informativa

Imposto che gli venisse fornita apposita
comunicazione delle misure adottate entro 30 giorni

__ dalla data di ricezione del provvedimento



LINEE GUIDA PER LA

COMPLIANCE AZIENDALE




| e criticita

® Collocazione degli apparecchi di

sorveglianza

® Accesso alle immagini registrate

® Trasmissione delle immagini registrate

® Conservazione delle iImmagini registrate
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Relatore
Note di presentazione
Focus:
Non ci può essere un controllo a distanza dei lavoratori (vietato puntare delle telecamere sugli sportelli deputatai al «timbro del cartellino»);
Il collocamento nelle stanza dei pazienti è limitato ai casi di comprovata indispensabilità, derivanti da specifiche esigenze di cura e tutela della salute degli interessati

Nell'uso delle apparecchiature volte a riprendere, con o senza registrazione delle immagini, aree esterne ad edifici e immobili (perimetrali, adibite a parcheggi o a carico/scarico merci, accessi, uscite di emergenza), resta fermo che il trattamento debba essere effettuato con modalità tali da limitare l'angolo visuale all'area effettivamente da proteggere, evitando, per quanto possibile, la ripresa di luoghi circostanti e di particolari che non risultino rilevanti (vie, edifici, esercizi commerciali, istituzioni ecc.)


In quall punti?

“*» All'ingresso della struttura

** Intorno al perimetro della struttura
“* Aree comuni

*» Stanze degli ospiti

~_*» Ingresso stanze

-



Relatore
Note di presentazione
Focus:
Non ci può essere un controllo a distanza dei lavoratori (vietato puntare delle telecamere sugli sportelli deputatai al «timbro del cartellino»);
Il collocamento nelle stanza dei pazienti è limitato ai casi di comprovata indispensabilità, derivanti da specifiche esigenze di cura e tutela della salute degli interessati

Nell'uso delle apparecchiature volte a riprendere, con o senza registrazione delle immagini, aree esterne ad edifici e immobili (perimetrali, adibite a parcheggi o a carico/scarico merci, accessi, uscite di emergenza), resta fermo che il trattamento debba essere effettuato con modalità tali da limitare l'angolo visuale all'area effettivamente da proteggere, evitando, per quanto possibile, la ripresa di luoghi circostanti e di particolari che non risultino rilevanti (vie, edifici, esercizi commerciali, istituzioni ecc.)


DOPPIO REGIME

ospiti



Relatore
Note di presentazione
STANZE DEGLI OSPITI: L'eventuale controllo di ambienti sanitari e il monitoraggio di pazienti ricoverati in particolari reparti o ambienti (ad es. unità di rianimazione, reparti di isolamento), stante la natura sensibile di molti dati che possono essere in tal modo raccolti, devono essere limitati ai casi di comprovata indispensabilità, derivante da specifiche esigenze di cura e tutela della salute degli interessati

Focus:
Non ci può essere un controllo a distanza dei lavoratori (vietato puntare delle telecamere sugli sportelli deputatai al «timbro del cartellino»);
Il collocamento nelle stanza dei pazienti è limitato ai casi di comprovata indispensabilità, derivanti da specifiche esigenze di cura e tutela della salute degli interessati

Nell'uso delle apparecchiature volte a riprendere, con o senza registrazione delle immagini, aree esterne ad edifici e immobili (perimetrali, adibite a parcheggi o a carico/scarico merci, accessi, uscite di emergenza), resta fermo che il trattamento debba essere effettuato con modalità tali da limitare l'angolo visuale all'area effettivamente da proteggere, evitando, per quanto possibile, la ripresa di luoghi circostanti e di particolari che non risultino rilevanti (vie, edifici, esercizi commerciali, istituzioni ecc.)


Stanze degli ospiti

Il controllo di tali ambienti e condizionato

alla sussistenza di:

casi di comprovata indispensabilita

specifiche esigenze di cura e tutela della

salute degli interessati
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Con gquali precauzioni?

Devono essere adottati tutti gli accorgimenti necessari per

garantire un elevato livello di tutela della riservatezza e

della dignita delle persone malate

-

NO alla diffusione delle immagini raccolte!

NO alla collocazione deli monitor di videosorveglianza

In spazi aperti al pubblico



Relatore
Note di presentazione
Le immagini idonee a rivelare lo stato di salute non devono essere comunque diffuse (art. 22, comma 8, del Codice). In tale quadro, va assolutamente evitato il rischio di diffusione delle immagini di persone malate su monitor collocati in locali liberamente accessibili al pubblico.

Strutture sanitarie: rispetto della dignità -  provvedimento del Garante del 9 novembre 2005 + articolo 83 del Codice

Nei reparti di rianimazione dove si possono visitare i degenti solo attraverso vetrate o videoterminali devono essere adottati accorgimenti, anche provvisori (ad es., mediante paraventi), che delimitino la visibilità dell'interessato durante l'orario di visita ai soli familiari e conoscenti.



Chi puo accedervi?

1. Soggetti specificamente autorizzati (es.

personale medico ed infermieristico)

2. Congiunti o conoscenti del paziente

ricoverato in reparti dove e inibito 'accesso

(es: reparto rianimazione)




In caso di inadeguatezza

Mancato rispetto
delle predette
misure di sicurezza

Diffusione abusiva
delle immagini



Relatore
Note di presentazione
Il mancato rispetto di quanto sopra prescritto comporta l'applicazione della sanzione amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

La diffusione di immagini in violazione dell'art. 22, comma 8, del Codice, oltre a comportare l'applicazione della sanzione amministrativa prevista dall'art. 162, comma 2-bis, integra la fattispecie di reato stabilita dall'art. 167, comma 2.

CASO PRATICO FEDERFARMA:
Federfarma, la federazione nazionale delle farmacie italiane, ha posto nel dicembre 2013 al Garante per la protezione dei dati personali. Il quesito in questione riguardava il corretto posizionamento dei monitor per la videosorveglianza negli esercizi commerciali, con particolare riguardo alle farmacie. Federfarma ha formalmente chiesto al Garante la possibilità di collocare dei monitor per la videosorveglianza in maniera tale da essere visibili a chiunque entrasse nell’attività commerciale, così da contrastare l’altissimo rischio di rapina cui sono quotidianamente esposte le farmacie italiane. Il Garante, a firma del dott. Giuseppe Staglianò, dirigente del Dipartimento Realtà Economiche e Produttive dell'Autorità per la protezione dei dati personali, ha risposto in aprile 2014 affermando che […] anche la sola presa di visione di immagini acquisite a mezzo di sistemi di videosorveglianza integra un trattamento di dati personali. Pertanto, i dati rilevati – e cioè le immagini trasmesse su un monitor – devono essere oggetto di protezione, sicché la loro visione deve essere riservata soltanto a coloro che, nominati previamente dal titolare del trattamento dei dati “incaricati”, ai sensi dell’art. 30 del Codice, abbiano il compito di controllare le stesse per evitare la consumazione di possibili illeciti. Ne consegue che non può ritenersi conforme a legge una visione delle immagini “generalizzata”, che non solo non sia limitata ai soggetti effettivamente titolati a prenderne visione, ma addirittura si estenda a “chiunque sia presente nei locali dell’esercizio commerciale o della farmacia”[



Accesso alle immaagini

|l titolare del trattamento deve garantire che
possano accedere alle immagini rilevate solo |
soggetti specificamente autorizzati, a tal fine
nominati quali «responsabili» o «incaricati» ex art. 4
del Codice

Tall soggetti devono:

® essere designati per iscritto
® costituire un numero limitato

® detenere poteri specificamente individuati (es:
___Vvisualizzazione; registrazione...)


Relatore
Note di presentazione
Il titolare o il responsabile devono designare per iscritto tutte le persone fisiche, incaricate del trattamento, autorizzate sia ad accedere ai locali dove sono situate le postazioni di controllo, sia ad utilizzare gli impianti e, nei casi in cui sia indispensabile per gli scopi perseguiti, a visionare le immagini (art. 30 del Codice). Deve trattarsi di un numero delimitato di soggetti, specie quando il titolare si avvale di collaboratori esterni. Occorre altresì individuare diversi livelli di accesso in corrispondenza delle specifiche mansioni attribuite ad ogni singolo operatore, distinguendo coloro che sono unicamente abilitati a visionare le immagini dai soggetti che possono effettuare, a determinate condizioni, ulteriori operazioni (es. registrare, copiare, cancellare, spostare l'angolo visuale, modificare lo zoom, ecc.




Trasmissione

Le immagini raccolte non possono essere

trasmesso eccetto.:

® Espressa richiesta dell’interessato (diritto

alla portabilita)

® Esigenze di polizia giudiziaria




Conservazione

NON puo superare le 24 ore eccetto specifiche esigenze:

® adesione ad una richiesta investigativa dell'autorita
giudiziaria e/o di polizia giudiziaria e/o esigenze di
sicurezza urbana

® esigenze tecniche o per la particolare natura del dato

4

LA CONSERVAZIONE PUO DURARE UNA SETTIMANA



Relatore
Note di presentazione
Il mancato rispetto dei tempi di conservazione delle immagini raccolte e del correlato obbligo di cancellazione di dette immagini oltre il termine previsto comporta l'applicazione della sanzione amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.



Le attivita privacy da svolgere




® Predisposizione di una adeguata
iInformativa

® Verifica preliminare / Notificazione

® Nomina di responsabile ed incaricato al
trattamento

® Nomina Amministratore di Sistema
® Misure minime di sicurezza

® Misure tecniche organizzative


Relatore
Note di presentazione
Informativa: sia per gli utenti che per i dipendenti

Verifica preliminare: i sistemi di raccolta delle immagini associate a dati biometrici; software che permetta il riconoscimento della persona  tramite collegamento o incrocio o confronto delle immagini rilevate (es. morfologia del volto); a sistemi c.d. intelligenti, che non si limitano a riprendere e registrare le immagini, ma sono in grado di rilevare automaticamente comportamenti o eventi anomali, segnalarli, ed eventualmente registrarli.
Il titolare del trattamento di dati personali effettuato tramite sistemi di videosorveglianza non deve richiedere una verifica preliminare purché siano rispettate tutte le seguenti condizioni:
a) il Garante si sia già espresso con un provvedimento di verifica preliminare in relazione a determinate categorie di titolari o di trattamenti;
b) la fattispecie concreta, le finalità del trattamento, la tipologia e le modalità d'impiego del sistema che si intende adottare, nonché le categorie dei titolari, corrispondano a quelle del trattamento approvato;
c) si rispettino integralmente le misure e gli accorgimenti conosciuti o concretamente conoscibili prescritti nel provvedimento di cui alla lett. a) adottato dal Garante.
Resta altresì inteso che nessuna approvazione implicita può desumersi dal semplice inoltro al Garante di documenti relativi a progetti di videosorveglianza (spesso generici e non valutabili a distanza) cui non segua un esplicito riscontro dell'Autorità, in quanto non si applica il principio del silenzio-assenso.

Notificazione: E' regola generale che i trattamenti di dati personali devono essere notificati al Garante solo se rientrano in casi specificamente previsti (art. 37 del Codice). In relazione a quanto stabilito dalla lett. f), del comma 1, dell'art. 37, questa Autorità ha già disposto che non vanno comunque notificati i trattamenti di dati effettuati per esclusive finalità di sicurezza o di tutela delle persone o del patrimonio ancorché relativi a comportamenti illeciti o fraudolenti, quando immagini o suoni raccolti siano conservati temporaneamente(11). Al di fuori di tali precisazioni, il trattamento, che venga effettuato tramite sistemi di videosorveglianza e che sia riconducibile a quanto disposto dall'art. 37 del Codice, deve essere preventivamente notificato a questa Autorità.
La mancata o incompleta notificazione ai sensi degli artt. 37 e 38 del Codice è punita con la sanzione amministrativa prevista dall'art. 163.
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ASSOCIAZIONE - PROFESSIONALE




Principali novita

- Privacy by design e privacy by default

J Registro dei trattaments

L Data Protection Officer

J Regime sanzionatorio




Privacy by design e privacy
by default

privacy by design: impone di adottare misure tecniche e
organizzative sia all'atto della progettazione che
dell'esecuzione del trattamento

privacy by default: ricalca il principio di necessita,
stabilendo che I dati vengano trattati solamente per le
finalita previste e per il periodo strettamente necessario a
tali fini -




| reqgistri delle attivita di
trattamento

Ogni azienda titolare del trattamento e tenuta a riportare in
appositi reqgistri:

® |le attivita di trattamento svolte sotto la propria

responsabilita
le finalita del trattamento

la descrizione delle categorie di interessati e delle

categorie di dati personal

Il trasferimento di dati personali verso un paese terzo o

~_un‘organizzazione internazionale

—




|| Data Protection Officer

E una nuova figura professionale, cui sono
richieste competenze giuridiche e
informatiche, che sara obbligatoriamente
presente presso:

le aziende pubbliche

le aziende che effettuano un monitoraggio
regolare e sistematico degli interessati

e aziende che trattano | dati sensibili

e aziende che hanno oltre 250 dipendent
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Relatore
Note di presentazione
Art. 37 Le società facenti parte di uno stesso gruppo, a livello nazionale o transfrontaliero, potranno nominare un unico DPO, a condizione che lo stesso sia facilmente raggiungibile da ciascuna società del gruppo stesso


Regime sanzionatorio

Il Regolamento ha aumentato 'ammontare delle
sanzioni amministrative pecuniarie, che potranno
arrivare fino ad un massimo di 20 milioni di Euro
0, per le imprese, fino al 4% del fatturato
mondiale totale annuo dell’esercizio precedente

Avv. Flaviano Sanzari




Attivita

da fare

*» elaborare un progetto tecnico informatico
privacy by design e privacy by default

**» risk assessment

*** creare un Sistema di Gestione Privacy

(SGP)

*» elaborare un piano di intervento

<*munirsi di un team o©
~In materia

| collaboratori esperti
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