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Gli strumenti di lavoro e controllo della prestazione
lavorativa
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Impianti audiovisivi e gli altri
strumenti dai quali derivi
anche la possibilita® di
controllo a distanza
dell'attivita' dei lavoratori

Strumenti utilizzati dal
lavoratore per rendere la
prestazione lavorativa e agli
strumenti di registrazione
degli accessi e delle
presenze.

Condizioni per [' installazione ex art. 4
legge 20 maggio 1970

Autorizzazione sindacale
Autorizzazione
amministrativa

Nessuna necessita di
autorizzazione




menti di registrazione degli accessi
e delle presenze.



Relatore
Note di presentazione
Provv Garante

Provv. Garante dati Personali  caso Varone 458 2016

Sottratti all’obbligo dinotifica al garante peraltro venuto meno e semplificato dopo il regolamento CEE

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5971482
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1682066
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5497522



Relatore
Note di presentazione
 Circolare servizi Ispettivi del 7 novembre 2016 Strumento di lavoro deve essere strettamente personale ; stretta correlazione tra la sua funzione propria e la prestazione lavorativa non altre funzioni eventualmente installabili   nota Ministo lavro. 18 giugno 2015 

GPS linee guida garante  vedi però per tutela del diritto Cassazioen n. 20440 del 12 ottobre 2015 amemssa prpva  l’ausilio del sistema satellitare GPS. Nello specifico, il dipendente si era allontanato in più occasioni dalla sede durante l’orario di lavoro, con il veicolo aziendale assegnato, “per trattenersi in bar o locali di tavola calda o comunque fuori della zona di attività dell’impresa, per conversare, ridere o scherzare con i colleghi”.�La Corte sottolinea come le modalità di controllo utilizzate dal datore di lavoro risultino assolutamente rispettose delle disposizioni di cui agli artt. 2, 3, 4 L. 300 del 1970 (Statuto dei Lavoratori), che non trovano applicazione in presenza di “comportamenti del lavoratore lesivi del patrimonio e dell’immagine aziendale”, ancor più se il lavoro dev’essere eseguito, come nel caso in questione, “al di fuori dei locali aziendali”.


Carta Conad  finalità statistisco commerciali  Provv. Garante Privacy 6 novembre 2008 solo per servizi di fidelizzazone provv. Garante  24 febbraio 2005

Internet e posta elettronica  linee guida  Garante 1 marzo 2007  

Software super scouta vientatao violazione art. 4  Cassa 4375/10 
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Relatore
Note di presentazione
 Circolare servizi Ispettivi del 7 novembre 2016 Strumento di lavoro deve essere strettamente personale ; stretta correlazione tra la sua funzione propria e la prestazione lavorativa non altre funzioni eventualmente installabili   nota Ministo lavro. 18 giugno 2015 

GPS linee guida garante  vedi però per tutela del diritto Cassazioen n. 20440 del 12 ottobre 2015 amemssa prpva  l’ausilio del sistema satellitare GPS. Nello specifico, il dipendente si era allontanato in più occasioni dalla sede durante l’orario di lavoro, con il veicolo aziendale assegnato, “per trattenersi in bar o locali di tavola calda o comunque fuori della zona di attività dell’impresa, per conversare, ridere o scherzare con i colleghi”.�La Corte sottolinea come le modalità di controllo utilizzate dal datore di lavoro risultino assolutamente rispettose delle disposizioni di cui agli artt. 2, 3, 4 L. 300 del 1970 (Statuto dei Lavoratori), che non trovano applicazione in presenza di “comportamenti del lavoratore lesivi del patrimonio e dell’immagine aziendale”, ancor più se il lavoro dev’essere eseguito, come nel caso in questione, “al di fuori dei locali aziendali”.


Carta Conad  finalità statistisco commerciali  Provv. Garante Privacy 6 novembre 2008 solo per servizi di fidelizzazone provv. Garante  24 febbraio 2005

Internet e posta elettronica  linee guida  Garante 1 marzo 2007  

Software super scouta vientatao violazione art. 4  Cassa 4375/10 


 

http://www.lavoro.gov.it/documenti-e-norme/normative/Documents/2016/Circolare INL n.2 indicazioni operative  utilizzazione  impianti GPS-signed.pdf
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1387522
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1573780

I Condizioni Generali di utilizzo

Le informazioni raccolte al sensi dei commi 1 e 2 sono
tiizzabili a tutti | fini connessi al rapporto di lavoro a

condizione che sia data al lavoratore
delle modalita d'uso degli strumenti e di

ffettuazione dei controlli e nel
L

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI



Relatore
Note di presentazione
Il principio della non utilizzabilità dei dati e delel informazinoi raccolte in assenza di rispetto delle norme sulla provacy stabilito anche dall’art.11 del d.lgs 196 2003.

la lettera della norma sembrerebbe contraddire tutto quanto fin qui ritenuto sulla base dei principi generali dell’ordinamento e dello stesso impianto della normativa statutaria. Ciò in quanto sembrerebbe prevedere la possibilità di utilizzare i dati raccolti dal datore di lavoro con impianti audiovisivi e strumenti a distanza per qualsiasi altra finalità riguardante il rapporto lavorativo. Estendendo quindi i limiti della raccolta perfino oltre le finalità indicate nel 1° e 2° comma dell’art. 4 St.lav., senza alcun controllo e/o procedura da rispettarsi, e rendendo di fatto priva di qualsiasi significato la norma stessa.

Il codice per i dati personali ammette l’utilizzo di dati per finalità diverse solo in caso di “usi compatibil” art. 11 lettera b d.lgs 196/03  

Comma 1) la finalità condiziona l’uso compatibile il primo parametro valutativo è quindi lo scopo iniziale della raccolta e valuatre se il lavoratore poteva ragionevolmente prevedere questo ulteriore trattamento dei suoi dati o se sia probabile che avrebbe obiettato se ne fosse stato a conoscenza cfr geolocalizzazione per sicurezza Cass. 19922/16 intermini anche nuovo regolamento CE 2016/579: “Per accertare se la finalità di un ulteriore trattamento sia compatibile con la finalità per la quale i dati personali sono stati inizialmente raccolti, il titolare del trattamento dovrebbe, dopo aver soddisfatto tutti i requisiti per la liceità del trattamento originario, tener conto tra l'altro di ogni nesso tra tali finalità e le finalità dell'ulteriore trattamento previsto, del contesto in cui i dati personali sono stati raccolti, in particolare le ragionevoli aspettative dell'interessato in base alla sua relazione con il titolare del trattamento con riguardo al loro ulteriore utilizzo; della natura dei dati personali; delle conseguenze dell'ulteriore trattamento previsto per gli interessati; e dell'esistenza di garanzie adeguate sia nel trattamento originario sia nell'ulteriore trattamento previsto”

Comma 2) 


Principi del codice della Privacy

»>Principio di necessita
»Principio di correttezza

»Principio di trasparenza
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Relatore
Note di presentazione

Pertinenza e non eccedenza: docuhntare presenza del lavoratore sul luogo di lavoro (controllo attraverso smartpgone autorizzazione garante senza tuttavia localizzare il luogo esatto della timbratura;  Raccolta dati biometri (Linee guida biometria del Garante del 12.11.2014, prov. n. 513) eccessiva ove non necessaria 

Necessità: non altrimenti possibile e comunque limitato nel tempo la conservazione dei dati un trattamento lecito potrebbe quindi divenire nel tempo illecito per eccessiva conservazione non giustificata per il motivo per il quale i dati sono stati raccolti il principio implica l’obbligo per il il titolare di ridurre al minimo l’utilizzo di dati personali e di dati identificativi, necessari per il raggiungimento di un determinato scopo. Ricorrendo, ogni volta che è possibile, a tecniche che non prevedano la raccolta di dati personali o rendendo anonimi i dati raccolti. Così come raccomandato anche nelle “Linee guida per l’uso di internet e della posta elettronica nei luoghi di lavoro” del 10 marzo 2007, con le quali il Garante ha disposto che i datori di lavoro utilizzino software di blocco degli accessi a internet o a determinati siti web, anziché registrare i log di accesso ai siti da parte dei lavoratori. DEVE ESSERE SEMPRE PREFERITA LA TECNICA MENO INVASIVA DELLA SFERA PERSONALE DEL LAVORATORE

Trasparenza: trattamento conosicuto ed oggetto di consenso ed accessibile

Correttezza: 

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1573780
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5867780

Consequenze della violazione

Inutilizzabilita Antisindacalita della Sanzioni di carattere
dell’informazione condotta pubblicistico



Relatore
Note di presentazione
“Inutilizzabilità dell’informazione” inutilizzabilità implica che ai fini della contestazione non può essere utilizzata quindi non è suscettibile di divenire un “fatto contestato”  Vedi Cass. 31 gennaio 2017 n. 2513 (violazione del principio di tempestività) incide sulla violazione dell’art. 7  “non può che essere considerato come "insussistente" non possedendo l'idoneità ad essere verificato in giudizio. Si tratta in realtà di una violazione formale o procedurale commessa dal datore di lavoro a carattere radicale che, coinvolgendo i diritti di difesa del lavoratore, impedisce in radice che il Giudice accerti la sussistenza o meno del " fatto", e quindi di valutarne la commissione effettiva, anche a fini delle scelta tra i vari regimi sanzionatori”

Inutilizzabilità ai fini della prova in giudizio  Cass.  8 novembre 2016  che stabilisce “l’inutilizzabilità del materiale probatorio raccolto illecitamente” Tribunale Roma,  16 settembre 2016 “ ne consegue che sul piano processuale non può attribuirsi alcun valore probatorio al fotogramma illegittimamente conseguito con l’iutilizzo di cvideo riprese non autorizzate (Cass. 8250/2000)


re forme di controllo delle obbligazioni
del lavoratore



Relatore
Note di presentazione
Controlli con agenzie investigative

Cass. 6 maggio 2016 n. 217  Cass. 12 maggio 2016 n. 9749 per legge 104/90 nonché Cass, 16 agosto 2016 per infortunio “L'attività di controllo effettuata dal datore di lavoro tramite agenzia investigativa può essere ritenuta legittima,alla luce di quanto previsto dagli artt. 2 e 3 SL, solo laddove il ricorso a tale strumento possa ritenersi proporzionato allo scopo perseguito e assistito da gravi ragioni. In assenza di tali presupposti, gli accertamenti svolti sono inutilizzabili, sicché il licenziamento disciplinare intimato in base a tali accertamenti deve essere ritenuto illegittimo. (Trib. Milano 28/4/2009, Est. Mariani, in D&L 2009, con nota di Andrea Bordone, ""Controlli occulti, agenzie investigative e pedinamenti: solo come extrema ratio", 826)


Agenti provocatori Corte di Cassazione n. 25674, del 4 dicembre 2014 n. 25674, del 4 dicembre 2014, conferma l’orientamento che ritiene leciti i controlli da parte del datore di lavoro effettuati avvalendosi di agenzia investigativa, con lo scopo di documentare gli illeciti del lavoratore che non riguardino il mero inadempimento della prestazione, ma incidano sul patrimonio aziendale.�Viene pertanto ritenuto legittimo il licenziamento intimato per giusta causa alla cassiera sorpresa da investigatori, incaricati dal datore che nutriva dubbi, basati su circostanziati elementi di fatto, a sottrarre somme non contabilizzate.�Nel caso di specie è stata altresì ritenuta non sproporzionata la sanzione del licenziamento per giusta causa, giustificata nella sua gravità dall’accertata reiterazione del fatto (le somme erano state sottratte due volte a distanza di sole 48 ore) e delle funzioni particolarmente delicate e di responsabilità dell’addetta alla cassa: elementi che fanno venir meno il legame fiduciario alla base del rapporto di lavoro subordinato.

Facebook Tribunale Milano 1 agosto 2014 “ditta di merda” Tribunale Ivrea   28 gennaio 2015  lavoratore reintegrato che posta “Milf” alle colleghe superiori definiti “coglioni”   Tribunale Parma  16 maggio 2016 n. 1263  il vice capo reparto che sil amenta delle aperture domenicali  è un’offesa ai lavoratori che lavorino la domenica meritate doso disprezzo padroni che ci fate lavorare ka domeincia con discrosi che sanno solo di ricatto  Tribunale Bergamo, 14 settembre 2016  n 684  postare foto con pistola in azienda che aveva avuto omicidio Trib. Santa Maria Capua Vetere dstinzione secodo le limitazioni privacy del profilo tra bacheca e post profilo aperto  profilo chiuso bacheca o chat assimilabile a corrispondenza privata  13 giugno 2013

Like  caso Perugina 

Internet: Trib,, Firenze 7 gennaio 2008 licenziamento illegittimo per navigazione internet Tribunale di Brescia, 13 giugno 2016 sent, 782  legittimano il licenziamento 16 accessi al giorno, di cui 12 a Facebook (su tre ore di lavoro), trattandosi di un uso improprio dello strumento di lavoro idoneo a incrinare la fiducia col datore di lavoro, Tribunale Napoli 24 febbraio 2015  drc 6655  il datore può licenziare il dipendente assente per infortunio che pubblichi sul proprio profilo le foto delle vacanze alle Maldive o in locali notturni (.Cass. 26 novembre 2013 n. 26397 illegittimo per scaricare emule


Controllo suil social
network

Art. 4 d.lgs 196/03

"trattamento”, qualunque
operazione o complesso di
operazioni, effettuati anche senza
I'ausilio di strumenti elettronici,
concernenti la raccolta, la
registrazione, I'organizzazione, la
conservazione, la consultazione,
I'elaborazione, la modificazione, la
selezione, |'estrazione, il raffronto,
I'utilizzo, I'interconnessione, il
blocco, la comunicazione, la
diffusione, la cancellazione e la
distruzione di dati, anche se non
registrati in una banca di dati.”



Relatore
Note di presentazione
Cassazione 7 ottobre 2013 21107 costituisce trattamento di dati sensibili  come tale sottoposto alla relativa disciplina l’utilizzo  posta in essere dal datore di lavoro consistente nella raccolta ed oggettiva acquisizione di informazioni in rete in ordine alla vita sessuale di un dipendente, seppure finalizzate a veriricare lo svolgimento da parte di questi dell’attività di escort  e conseguentemente ad irrogare una sanzione disciplinare. A nulla rileva la finalità dell’acquisizione in quanto l’ampia definizione dell’art. 4, 1° co del d.lgs 193 2003 conferisce rilievo all’operazione oggettivamente considerata  senza alcun riferimento alle motivazioni o ai fini della stessa rilevanti esclusivamenet la individuazione e dei limiti della stessa cfr Tribunale di Roma, 29 gennaio 2009 inserimento su sito internet di proposte di attività di escort ritenute illecite  raccolto dalla società tramite agenzia investigativa.

Cassazione 27 maggio 2015 n. 10955 datore di lavroo che crea un profilo facebook per spiare il dipendente e licenziarlo per scarso rendimento “Il controllo difensivo era dunque destinato ad riscontare e sanzionare un comportamento idoneo a ledere il patrimonio aziendale, sotto il profilo del regolare funzionamento e della sicurezza degli impianti. Si e' trattato di un controllo ex post, sollecitato dagli episodi occorsi nei giorni precedenti, e cioe' dal riscontro della violazione da parte del dipendente della disposizione aziendale che vieta l'uso del telefono cellulare e lo svolgimento di attivita' extralavorativa durante l'orario di servizio.. ' Ne' puo' dirsi che la creazione del falso profilo face book costituisca, di per se', violazione dei principi di buona fede e correttezza nell'esecuzione del rapporto di lavoro, attenendo ad una mera modalita' di accertamento dell'illecito commesso dal lavoratore, non invasiva ne' induttiva all'infrazione, avendo funzionato come mera occasione o sollecitazione cui il lavoratore ha prontamente e consapevolmente aderito.
 sul caso vedi tuttavi  Cassazione  12 dicembre 2013  sulla sostituzione di persona nella creazione di un nickname 

Ogni indivudio ha diritto a che il trattamento si ““si svolga nel rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell’interessato, con particolare riferimento alla riservatezza, all’identità personale e al diritto alla protezioni dei dati personali” (così l’art. 2 del d.lgs. n. 196/03).
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